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Technické zlozenie mobilnych zariadeni

MelD je komplementarny koncepft, ktory spdja vyhody elD
a mobilného zariadenia a je integraciou existujucej funkcionality
elD do mobilného zariadenia (smartphone, tablet) s vyuzitim
jeho standardizovanych komponentov ako bezpecnostny
Cip (SE - secure element) a NFC.

Moznosti zabudovania SE v mobilnych zariadeniach

Podla Eurdpskej agentury pre sietovu a informacni bezpecnost (ENISA) je pre dosiahnutie
vysokej miery zabezpecenia vyzadovana pritomnost SE (Secure Element) v mobilnom zariadeni.
SE predstavuje bezpecnu platformu pre uchovévanie dévernych Udajov a podporu kryptografickych
funkcii a je prirodzenou volbou pre realizaciu identifikacnych a autentifikacnych rieSeni na baze
mobilnych zariadeni.

V sucasnosti technologické vyhotovenie mobilného zariadenia podporuje nasledovné moznosti
zabudovania SE:

Handset Handset Handset
CPU CPU CPU

v SIM karte v zariadeni

Obrazok 1: Moznosti zabudovania SE

Popis jednoftlivych moznosti zabudovania EF:

¢ 1. SE zabudovany v SIM karte
Niektoré krajiny zaviedli MelD na tomto koncepte (napr. Estonsko, Finsko). Nevyhodou
je znacne komplikovand implementdcia a vysoké ndklady, kedZe nevyhnutna distribucia
Specidlnych SIM kariet vyzaduje ndro¢nu koordinaciu medzi vyddvajlcou autoritou
a mobilnymi operatormi pésobiacimi na lokdlnom ftrhu. Okrem toho, niektoré druhy
mobilnych zariadeni (napr. tablety) nedisponuju slotom pre SIM kartu. Rovnako GSM
asocidcia (GSMA) oznamila vydanie Specifikdcie vzdialenej spravy, ktora zavddza do
redlneho pouzivania pevne zabudované SIM karty (eSIM - embedded SIM) v mobilnych
zariadeniach. Podla vyjadreni technologického riaditela T-Mobile st prvé modely mobilnych
zariadeni' s eSIM ocakdvané uz tento rok a masivny prienik eSIM je predpokladany v rokoch
2017 a 2018. Preto sa koncept odnimatelnych SIM kariet poklada za koncept minulosti.




KlGéové navrhované principy pre
realizaciu MelD:

Parovanie s ndrodnou schémou
elD (rovnaka funkcionalita, elektronicka
identifikacia a QEP)

Rovnaky stupen bezpecnosti
a doéveryhodnosti MelD ako pre elD

Dostupnost na Sirokom spektre
mobilnych platforiem (Android, Windows
Phone, iOS)

Zdielanie existujlcej infrastruktary MV
a zavedenych logistickych procesov
pre spravu zivotného cyklu MelD

|
Ulozené klucové pary je mozné pouzit
v nasledujucich scenaroch:

Elektronickd identifikacia a autentifikdcia
pouzivatelov pri pristupe ku sluzbdm
poskytovatelov elektronickych sluzieb
- pouzivatel svojim vzdialenym privdtnym
kluc¢om, na ktory ma vydany certifikat,
podpise autentifikacny a identifikacny
token, alebo

Vytvorenie kvalifikovaného elektronického
podpisu (KEP resp. angl. QES) - pouzivatel
svojim vzdialenym privatnym klic¢om, na
ktory ma vydany kvalifikovany certifikat,
podpise prislusny elektronicky dokument
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e 2. SE zabudovany vyrobcom do zariadenia
V blizkej buduicnosti pravdepodobne substituuje dnesné odnimatelné SIM karty.

¢ 3. SE zabudovany na microSD karte
Otvoreny koncept podporovany renomovanymi vyrobcami mobilnych zriadeni. Podla
prieskumu HPE je microSD slot pritomny v 85% smartfénov a 80,8% tabletov v predaji
na slovenskom trhu ku 25.4.2016. S vynimkou Apple, signifikantni vyrobcovia smartfénov
podporuju slot pre microSD a je stabilnou stucasfou ich rozvojovych planov.

HPE sploupracuje v oblasti mobilnej identfitifikacie so spolo¢nostou Plaut Slovensko. Ako
vysledok nasho spolo¢ného vyskumu odporuc¢ame pre implementaciu MelD alternativu 3,
teda vyuzit microSD kartu. V tomto pripade vlastnik microSD rozhoduje o aplikdciach, ktoré
budu na nej aktivované. Z podhladu produkfu odportdc¢ame inovativnu microSD kartu od
spolo¢nosti SMK-Logomotion Corporation (SLC).

Bazovym vychodiskom pre implementaciu je sulad so Standardom BSI and ANSSI elDAS
token specification (TR 03110) a direktivou EU elDAS platnou od 1.7.2076.

Iné alternativy pre implementaciu MelD

Softvérovy token

RieSenie softvérového tokenu spociva v ulozeni privdtneho kltca a certifikatu v rdmci
operacného systému, pricom miestom uloZenia je zvycajne subor alebo uloZisko poskytované
samofnym opera¢nym systémom. Takéto ulozisko je obvykle chranené Sifrovanim a pre
pristup k praci s uloZzenymi klt¢mi je potrebné zadaf pristupové heslo, ¢i uz v rdmci
prihldsenia sa do operacného systému alebo explicitne pri pristupe k suboru s klt¢mi.

Vyhodou rieSenia softvérového fokenu je jeho nizka cena, nakolko nie je nutné zakupovat
bezpecné hardvérové zariadenia pre ukladanie klticovych parov a suvisiacich certifikatov.
Vyhodou je aj lahkd integrécia do aplikacie bez potreby instalacie a integracie s ovlddacmi
od vyrobcu daného zariadenia.

Z hladiska bezpecnosti vSak softvérové Ulozisko predstavuje nizku alebo strednu Uroven
bezpelnosti. Softvérové UloZisko je mozné na dialku ,ukradnit” (napr. pomocou malware-u)
a nasledne prostrednictvom brute-force Utoku ziskat hodnotu ulozeného kluca.

Tato Uroven bezpelnosti je omnoho niZsia ako poskytuju certifikované hardvérové tokeny,
ktoré pre ochranu klu¢ov pouZzivaju najmodernejsie technoldgie zabezpecenia ako napr.
odolnost voc¢i SDA/DPA (Simple/Differential Power Analysis), active shield a self-destruction,
bus scrambling, Sifrovanie Udajov v pamaéti, na zbernici a aj v CPU, dual CPU pre detekciu
zlyhania (napr. pri snahe ovplyvnif ¢innost procesora laserom alebo inym Ziarenim), scrambling
dat a adresného priestoru v pamaéti, random wait-states, zablokovanie pristupu po viacndsobne
nespravne zadanom PIN a inych.

Prefo v zmysle definicie Urovni zabezpecenia podla nariadenia Eurépskeho parlamentu a rady
(EU) & 910/2014 (nariadenie elDAS) méze byt Urover bezpecnosti schémy elektronickej
identifikacie zaloZenej na softvérovom UloZisku hodnotend ako ,nizka“ alebo najviac ,pokrocila“.
Naopak, hardvérové tokeny dosahuju Uroven zabezpecenia ,vysoka*“.

Aplikacia na vzdialenom serveri

Dal$im moznym rieenim pre elektronickd identifikdciu a autentifikiciu pouzivatelov je riedenie
Server Signing , v ktorom su klu¢ové pary a certifikaty pouzivatelov uloZzené v bezpec¢nom
hardvérovom module (HSM) poskytovatela déveryhodnych sluZieb. Server Signing rieSenie
(resp. SSCS - Secure Signature Creation Service) vychadza z poziadaviek normy CEN/TS
419241:2014 - Security Requirements for Trustworthy Systems Supporting Server Signing.



Appendix

Spolocnost SMK-Logomotion vznikla 7. maja
2015 spoloc¢nou majetkovou Ucastou slovenskej
spolo¢nosti Logomotion a japonskej
spoloc¢nosti SMK Corporation. SLC sidli v Tokiu
a ma pobocku na Slovensku v Bratislave.
Specializuje sa na vyvoj inovativnych NFC
produktov s cielom maximalizovat potencial
vyuzitia ich patentovanych technoldgif
podporujucich bezpecné NFC platby a aplikécie
v oblasti loT (internet of things).

Architektdra microSD karty sa odliSuje
pritomnosfou Specifickych prvkov
a patentovanych technolégii:

o dva samostatné a nezdvislé SE,

« vysokovykonnou miniattrnou NFC anténou
schopnou komunikovat aj cez kovom vystlany
slot pre microSD karty a

o kontakty na karte v sulade s normou ISO7816

Okrem toho je tato microSD karta certifikovanad
ako Mobile MasterCard™ PayPass® produkt
a poskytuje aj funkciu konvencného datového
uloziska (paméf az 16 GB).
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Obrazok 2: Architektira microSD karty
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Pristup ku kltu¢u uloZzenom v HSM ma vylucne len prislusny pouzivatel — ako vlastnik
kltcového paru a certifikdtu — pricom tento pristup je zvycajne zaloZzeny na autentifikdcii
pouzivatela prostrednictvom identifikdtora, hesla a doplnkovej autentifikdcii na zdklade OTP
— one time password - odoslaného v SMS na registrované telefénne ¢islo.

Slabinou tohto riesenia vsak je zabezpecenie procesu autentifikacie pri pristupe ku vzdialenym
klu¢om pouzivatela. Najma pouzitie OTP, vzhladom na zname Utoky, uZ dnes nie je mozné
povazovat za dostatocne bezpecné pre Uroven zabezpecenia ,vysokd“ v zmysle nariadenia
elDAS. Na zaklade stanoviska nemeckého tradu pre bezpeénost v informatike BSI
mechanizmus OTP nema byt uz viac pouzity pre nové riesenia s pozadovanym stupriom
zabezpecenia ,vysoky“, nakolko ,sa medzi¢asom objavili nové typy skodlivych softvérov,
ktoré sa zameriavaju na odchytenie OTP a jeho odoslanie Uto¢nikovi. Aj ked'je ich cielom
zvycajne Online-Banking, ukazuje sa, Ze takéto Utoky by boli pouZitelné aj pri koncepte
Server Signing. Moznou alfernativou zabezpecenia mechanizmu Server Signing by podla BSI
bolo (namiesto OTP) pouzitie hardvérovych tokenov, napr. USB token alebo tu navrhované
riesenie MelD na bdze microSD karty.

Navyse, pouzitie elektronického podpisu pre Ucely identifikacie a autentifikacie by bolo v rozpore
s legislativou elDAS, nakolko podla stanoviska eurdpskej komisie pouZitie elektronického
podpisu je mozné len na podpisovanie udajov a nie autentifikaciu. Podla fohto stanoviska
'0d 1.7.2016, ked legislativa elDAS nadobudne ucinnost, elektronicky podpis méze byt
pouzity iba fyzickou osobou na podpisovanie, najma na vyjadrenie sthlasu a schvdlenie
udajov, ku ktorym je podpis pripojeny. Toto predstavuje rozdiel od smernice 1999/93/ES
o elekfronickom podpise, kde el. podpis — ktory mohol byt pouzivany aj pravnickymi osobami
- bol definovany aj ako prostriedok pre autentifikdciu.”

Zaver

Navrhované inovativne rieSenie na bdze microSD karty ma potencidl bezpecného uchovavania
viacerych dokladov na jednom nosici v digitalizovanej podobe a vytvara rozvojovy impulz
pre budovanie inovovaného mobilného eGovernmentu v SR. V sti¢asnosti sa v zahranici
(USA, VB, Australia) formuje trend digitalizacie vodi¢skych preukazov a dalSie druhy
dokladov budu pribudat. S najvacsou pravdepodobnosfou budu ostatné krajiny nasledovaf
tuto ideu a realizovat obdobné riesenia v blizkej budlcnosti, preto sa zda byt vhodné pridat
mobilny elektronicky vodicsky preukaz ako prvu dalsiu aplikaciu k aplikacii elD.

Cielom je postupne integrovat jednotlivé doklady v zavislosti od legislativnych podmienok
tak, aby obcan disponoval mobilnym zariadenim s vlozenym prostriedkom schopnym
akumulovat vsetky relevantné doklady v digitalizovanej podobe. Zd4 sa byt nespornou
vyhodou pre drzitela maf vsetky doklady vzdy poruke a okamzite ich pouzit v elektronickom
prostredi resp. ich zobrazif autoritdm na poziadanie. Z pohladu autorit moze byf prinosom
vykondvanie inSpekcie dokladov v redlnom ¢ase prostrednictvom mobilného zariadenia

VvV proximity rezime.
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